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CAIET DE SARCINI
Privind

Servicii de mentenanta sistem de supraveghere video si buton de panici instalat la imobilul din
Brasov, str. Dimitrie Anghel nr. 19 (Cimitirul Municipal), proprietatea Municipiului Brasov

1. DATE GENERALE

1.1 Denumire investitie: ,.Servicii de mentenantd sistem de supraveghere video si alarmare
instalat la imobilul din Brasov, str. Dimitrie Anghel nr. 19 (Cimitirul Municipal), proprietatea
Municipiului Brasov"

1.2 Beneficiar : Municipiul Brasov

1.3_Amplasament: Imobilul care face subiectul acestui caiet de sarcini este amplasat in
Municipiul Brasov, str. Dimitrie Anghel nr. 19 (Cimitirul Municipal).

1.4 Situatie existentd:

Avand in vedere prevederile Legii nr. 333/2003 republicata, privind paza obiectivelor,
bunurilor, valorilor §i protectia persoanelor si implementarea masurilor de risc la securitatea
fizica la imobilul situat in Brasov, str. Dimirie Anghel nr. 19 Cimitirul Municipal, care este un
obiectiv comunitar important, se impune incheierea unui contract de prestari servicii de
mentenantd a sistemului de supraveghere video si alarmare instalate la imobilul mentionat mai
sus.

1.5 Sursa_de finantare: obiectivul ,Servicii de mentenantd sistem de supraveghere video si
alarmare instalat la imobilul din Brasov, str. Dimitrie Anghel nr. 19 (Cimitirul Municipal)” , este
finantata din bugetul local.

1.6 Legislatie specifica:

@ Legea nr. 98/2016 privind achizitiile publice, cu modificarile si completarile ulterioare

@® Legii 333/2003, republicatd, privind paza obiectivelor, bunurilor, valorilor si protectia
persoanelor,

@® Instructiuni nr. 9 din 1 februarie 2013 privind efectuarea analizelor de risc Ia securitatea
fizicd a unititilor ce fac obiectul Legii nr. 333/2003 privind paza obiectivelor, bunurilor,
valorilor si protectia persoanelor;

@ HG 301/2012 pentru aprobarea Normelor metodologice de aplicare a Legii nr.333/2003

Ofertantul are obligatia de a face dovada cid dispune de personal specializat si suficient
angajat pentru prestarea serviciilor ce fac obiectul prezentului caiet de sarcini .



2. FORMA DE ATRIBUIRE

Forma de atribuire a contractului ce are ca obiect - Servicii de mentenanti sistem de
supraveghere video si buton de panica instalat la imobilul din Brasov, str. Dimitrie Anghel nr. 19
(Cimitirul Municipal) - se va stabili de catre serviciul de specialitate, conform legislatiei in
vigoare.

3. OBIECT

Servicii de mentenantd sistem de supraveghere video si alarmare instalat la imobilul din
Brasov, str. Dimitrie Anghel nr. 19 (Cimitirul Municipal)

Prestatorul se obligd sa presteze servicii de mentenantd pentru sistemele aferente
imobilului Cimitir Muncipal, situat in Brasov, str. Dimitrie Anghel nr. 19, dupa cum urmeazi:

NVR IP 32 canale - 2 buc

Camera 12V Exterior - 58 buc

Camera 12 V Interior - 3 buc

Speeddome Autotracking 2 Megapixeli Full - 1 buc.
Cutii Racord - 50 buc.

Accesorii Cutii Racord - 26 buc

HardDisk 4 Terra SV - 2 buc

Tub Riflat diametru 40 - 2.500 m

Fibra Single Mode

UPS Backup NVR + Sistem - 3 buc

Rack Metalic - 1 buc

Centrala Efractie SP4000 - 2 buc

Detectori de miscare - 10 buc

Sirend Exterioara -2 buc

Comunicator GSM/GPRS - 2 buc

Buton Panica Mobil cu Interfata RX - 1buc
Acumulatori 12 V - 4 buc

4. NECESITATEA ACHIZITIEI
4.1. Mentenantd sistem de supraveghere video

Operatiunile de mentenantd sunt prestate in scopul mentinerii in parametrii normali de
functionare a sistemului de supraveghere video, aplicatiile software si a echipamentelor aferente
sistemului, astfel:

- Inspectarea vizuald a elementelor hardware ale sistemului

- Verificarea setdrilor inregistratorului si a inregistrarilor arhivate (indeplinirea conditiei

legate de arhivare, asigurarea setarilor pentru optimizarea proceselor)

- Verificarea asigurarii accesului ierarhizat (parole, admin/user/guest)

- Verificarea datei si orei sistemului

- Verificarea calititii inregistrarilor

- Verificarea calitatii imaginii afisate de monitoare

- Verificarea si mentinerea integritatii bazei de date aferente sistemului

- Verificarea licentierii subsistemelor software implicate



Monitorizarea performantelor componentelor software si hardware

Asigurarea mentinerii la zi a tuturor componentelor software ale sistemului, cu péstrarea
functionalitatilor initiale (hotfixes, patches, versiuni majore), inclusiv cel de securitate
Prestatorul va asigura functionarea echipamentelor din teren, cu pastrarea

functionalititilor existente la momentul instaldrii precum si preluarea si inregistrarea de imagini
video 24 de ore pe zi, 365 zile pe an.

4.2. Suportul tehnic necesar

Prestatorul are obligatia de a asigura in regim de permanenta echipe de interventii /service.
Operatiile legate de aceasta activitate constau, in principal, din:

luarea la cunostintd / constatarea asupra producerii unei avarii sau a unei functiondri
necorespunzitoare a unei instalatii

anuntarea echipei de interventii

interventia echipei in termenul cel mai scurt posibil

diagnosticarea in termenul cel mai scurt posibil a defectiunii

remedierea in termenul cel mai scurt posibil a defectiunii

Extragerea de inregistrari video/foto din sistem si punereea acestora la dispozitie
beneficiarului pentru utilizare, la solicitarea acestuia, asigurand inclusiv suportul fizic
(DVD, usbflash stick, etc)

4.3. Reparatii in cazul avarierii sau deteriordrii echipamentelor

Prestatorul va efectua operatiunile de reparatii in cazul avarierii sau deteriordrii in situatii precum:

accidente de orice naturi;

acte de vandalism;

furturi;

distrugeri provocate de cauze de fortd majora;

deteriordri provocate instalatiilor in timpul executiei de alte lucrdri in zona (apa, canal,
terasamente, refaceri carosabil, trotuare, etc.);

deterioriri provocate de cauze externe instalatiilor.

Interventia in cazul producerii uneia dintre situatiile de mai sus se va face imediat, fie in
baza constatirilor proprii, fie in urma anuntului facut de beneficiar.

Pentru operativitate, activititile de interventii vor fi demarate imediat, in urma dispozitiei
primite de la Beneficiar. In aceste cazuri se va intocmi un Proces Verbal de constatare, intocmit
in prezenta ambelor parti Prestator — Beneficiar.

4.4. Servicii de intretinere preventivi

Serviciile de intretinere preventiva vor fi derulate sub forma reviziilor executate periodic,
respectiv lunar.

Intretinerea preventivi reprezinta toate operatiile necesare a fi efectuate periodic pentru
mentinerea functiondrii echipamentelor si sistemelor in parametrii proiectati (verificari, testari,
reglaje, curitare, etc.). Principalele operatii de executat in cadrul mentenantei preventive sunt:

Lucriri/servicii aferente echipamentelor situate in teren:

Verificarea vizuald a elementelor din componenta subsistemului

Verificarea setdrilor inregistratorului si a inregistrarilor arhivate (indeplinirea conditiei
legate de arhivare, eventual modificarea setarilor pentru cresterea performantelor)
Verificarea asiguririi accesului ierarhizat (parole, admin/user/guest)

Verificarea datei si orei sistemului



- Verificarea calitétii inregistrarilor, reglaje pe timp de noapte

- Verficarea calitatii imaginii/sunetului transmise

- Verificarea unghiurilor de filmare si optimizarea acestora astfel incat acestea sa
indeplineasca scopul sistemului antiefractie

- Verificarea tensiunilor de alimentare

- Verificarea impamantarii, circuitului de alimentare si a acumulatorilor

- Verificare caracteristici cabluri (caderi de tensiune)

- Curatare si reglare monitoare, verificare functionare

- Executarea micilor lucrdri de corectie/retusuri (repozare cablaj, fixare elemente, prindere
in cleme, inlocuire sigurante, cutii de bransare, etc)

- Executarea lucrdrilor de intretinere generald (eliminarea prafului) a elementelor din
compunerea sistemelor, verificare stare acumulatori si sisteme UPS

- Verificarea dispozitivelor de inregistrare video, actualizarea sistemelor instalate pe
dispozitivele componente ale sistemului de supraveghere video

- Verificarea si implementarea politicilor de securitate ale sistemelor de operare

- Verificarea back-upului inregistrarilor prin utilizarea mai multor HDD in matrice RAID

- Verificare log-uri server buton panica

- Verificarea sistemului de alarmare prin simulare eveniment si testare sistem de alarma
inclusiv sirene

- Curatire detectori si verificare individuala a fiecaruia

4.5. Servicii de interventie corectivi si servicii prestate la comandi

Serviciile de interventie corectiva vor fi derulate sub forma actiunilor corective efectuate
la solicitarea beneficiarului. Interventia reprezinta toate operatiile necesare a fi efectuate pentru
remedierea (reparatia) unui echipament defect sau pentru corectarea parametrilor tehnici de
functionare a sistemelor prin aducerea acestora in plajele normale de lucru.

Serviciile prestate la comanda reprezinta extinderi, modificdri sau lucriri suplimentare ce
se efectueaza asupra sistemelor existente sau separat de acestea ca urmare a unei comenzi
inaintate de Beneficiar. Acestea vor face subiectul unei oferte separate inaintate spre aprobare
catre Beneficiar, cuprinzand costul cu manopera si echipamentele.

Inainte de realizarea efectiva a lucrarilor prestate la comanda, devizul va fi prezentat
beneficiarului sub forma de oferta pentru confirmare apoi se va trece la executarea propriu-zisa a
lucririlor.

4.6. Cerinte privind timpul de rdspuns

Incidentele sunt clasificate dupd cum urmeazi:

Prioritate Definitie

Critic Impact major care cauzeazd pierderea totald a functiilor primare ale echipamentului si
impiedica desfasurarea activititii in cadrul obiectivului .

Urgent Impact semnificativ asupra functionarii echipamentului. Problema impiedica desfisurarea

in conditii normale a activitatii in cadrul obiectivului. Nici o solutie alternativa nu este
disponibila, insd activitatea in cadrul obiectivului poate totusi continua intr-un mod
restrictionat.

Impact moderat asupra desfasurarii activitatii in cadrul obiectivului. Problema afecteaza
minor functionalitatile echipamentului. Impactul reprezinti un inconvenient care necesiti
solutii alternative pentru refacerea functionalitatilor echipamentului.

Normal

Minor Impact minim asupra desfagurarii activitatii in cadrul obiectivului. Problema nu afecteaza
functionalitdfile echipamentului. Rezultatul este o eroare minori care nu impiedica
desfisurarea in bune conditii a activititiiin cadrul obiectivului.




Contractantul va trebui si respecte urmitorii timpi de raspuns, corelati cu nivelul de prioritate a
incidentului:

Nivel Timp de Timp de implementare solutie Timp de
prioritate raspuns provizorie rezolvare
Critic 30 minute 4 ore 24 ore
Urgent 2 ore 24 ore 48 ore
Normal 4 ore Urmatoarea zi lucritoare 2 zile lucritoare
Minor 8 ore 2 zile lucratoare 4 zile lucratoare

Definitii aplicabile:

- Timp de Rispuns: Intervalul de timp scurs de la semnalarea incidentului de catre Autoritatea
Contractanta si raspunsul primit de la Contractant.

- Timp de implementare solutie provizorie: Intervalul de timp scurs de la semnalarea incidentului
de catre Autoritatea Contractanta si adoptarea unei solutii provizorii, temporare, care sd permiti
functionarea echipamentului fird afectarea functiilor primare, pand la rezolvarea definitiva a
incidentului, cu asigurarea integralititii functionale si a performantei echipamentului.

- Timp de Rezolvare: Intervalul de timp scurs de la semnalarea incidentului de catre Autoritatea
pana la rezolvarea finala a incidentului.

5. DURATA CONTRACTULUI

Contractul de prestari servicii are valabilitate de la data semnarii de cétre parti pana la
31.12.2021, incluzand si perioada de receptie a serviciilor prestate, cu posibilitate prelungirii pe
primele 4 luni din anul urmétor, in functie de fondurile bugetare alocate si aprobate.

6. CERINTE APLICABILE PERSONALULUI NECESAR PENTRU
REALIZAREA SERVICIILOR

- Inginer
Studii tehnice (Facultate Automatica, Electrotehnica, Instalatii, Electronica sau similar);
Minim 3 ani experienta in domeniu;

Pentru indeplinirea cerintei va prezenta diploma de absolvire a facultatii sau echivalent pentru
persoane fizice straine, CV

6.1. Alte cerinte legate de personalul direct implicat in prestarea Serviciilor

a. Contractantul are obligatia de a asigura personalul adecvat pentru efectuarea cficienta a
tuturor activititilor enumerate in Caietul de Sarcini;

b. Contractantul are responsabilitatea de a se asigura si urmdri cu strictete ca personalul propus
si cunoasca foarte bine si sa inteleaga specificul activitétilor pe care urmeaza sé le desfasoare
in cadrul Contractului, cerintele legislatiei roménesti relevante, responsabilitatile atribuite,
tipul si materialele utilizate pentru realizarea Serviciilor, fisa tehnicd si instructiunile pentru
realizarea diferitelor interventii, asa cum sunt acestea elaborate de producitor etc.;

c. Contractantul are responsabilitatea de a se asigura personalului echipamente de siguranta
(incaltamintea adecvatd, manusi de protectie, ochelari de protectie s.a.) etc.;

d. Contractantul utilizeaza numai personal care este instruit si adecvat pentru sarcinile propuse;



e. Contractantului va asigura personal care detine autorizatii pentru realizarea activititilor
specifice si instruit corespunzitor pentru domeniul/echipamentele care fac obiectul
Serviciilor etc.

f. Autoritatea Contractantd poate sd solicite inlocuirea personalului pe perioada derulirii
Contractului, pe baza unei cereri scrise motivate si justificate;

6.2. Resurse materiale necesare Contractantului pentru realizarea Serviciilor

Ofertantul devenit Contractant trebuie si se asigure ca personalul care isi desfisoara
activitatea In cadrul Contractului dispune de sprijinul material (echipamentele, instrumentele,
materialele, componentele, piese de schimb, dupa caz) pentru a facilita efectuarea activititilor
din cadrul Contractului.

Echipamentele propuse spre utilizare si efectiv utilizate pentru realizarea Serviciilor de
mentenanta trebuie sa fie de bunia calitate, noi sau intr-o stare foarte buna, atit functional, cét si
din punct de vedere tehnic, facilitind o eficientd sporitd de lucru si in conditii de siguranta.

Prestatorul, dupa semnarea contractului, in termen de 15 zile, va intocmi o lista cu materii
prime, materiale si piese de schimb uzuale pentru instalatiile care fac obiectul prezentului caiet
de sarcini, pentru efectuarea cat mai rapida a reparatiilor. Lista va contine cantitatea, numarul de
buc si pretul pentru fiecare pozitie din lista.

Materiile prime, materialele si piesele de schimb pentru asigurarea reviziilor si
reparatiilor echipamentelor care fac obiectul serviciilor, trebuie sa indeplineasca conditiile din
prescriptiile cartilor tehnice ale acestora.

9. PREZENTAREA OFERTEI
Oferta va contine Propunere tehnica si Propunere financiara
9.1. Propunerea tehnici va avea urmatorul continut:

® programul de mentenanta cu descrierea modalitatii de indeplinire a cerintelor din Caietul de
sarcini pentru sistemul BMS

@® personalul propus pentru prestarea serviciilor

® acte doveditoare privind calificarea si disponibilitatea personalului

cadru de servicii sau declaratie de disponibilitate, dupi caz.

9.2. Propunerea financiari

Oferta financiara va contine pretul manoperei/luna pentru efectuarea lucrarilor de revizii,
reparatii si1 intretinere a instalatiilor mai sus mentionate.

In preful ofertat va fi inclus costul interventiilor (manopera, deplasare) in afara
programului de lucru si zilele nelucratoare.

10. MODALITATEA DE ADJUDECARE

Adjudecarea se va face in favoarea ofertantului ce prezinta oferta cu pretul cel mai scazut,
dupd caz, in functie de modalitatea de atribuire a contractului de lucrari.



11. MODALITATI DE PLATA SI RECEPTIA LUCRARILOR

Plata se va efectua lunar, prin ordin de plata, dupa prestarea serviciilor si verificarea
fiselor anexa (Note de lucriri/Fise tehnice si procese verbale de receptie semnate de cétre pérti)
la facturile depuse de prestator si confirmate de achizitor, in termen de 30 zile de la depunerea
acestora la Centrul de Informatii pentru Cetateni.

12. CONFIDENTIALITATE

Prestatorul va respecta standardele de securitate si confidentialitate a informatiilor, de
prelucrare a datelor cu caracter personal conform prevederilor Regulamentului nr. 679/2016 si a
normelor general obligatorii adoptate in legaturd cu protectia datelor cu caracter personal, tinind
cont de urmatoarele precizari:

Atunci cand prelucreaza date cu caracter personal in legaturd cu Contractul, fiecare parte se
obliga sa se conformeze cu legislatia aplicabilda privind protectia datelor cu caracter personal,
respectiv cu Regulamentul nr. 679/2016 si cu orice norme general obligatorii adoptate in legaturg
cu protectia datelor cu caracter personal.

Fiecare Parte, in misura in care va divulga celeilalte Parti date cu caracter personal privind
angajatii sau reprezentantii s&i in scopul executarii Contractului, se va asigura ci va divulga numai
informatiile necesare acestui scop.

Fiecare Parte va solicita celeilalte Parti numai datele cu caracter personal necesare
executdrii Contractului si, in misura in care existd alt scop pentru care solicitd datele cu caracter
personal, va justifica acecastd solicitare furniznd informatiile impuse de legislatia aplicabila,
respectiv de art. 13-14 din Regulamentul nr. 679/2016 si/sau de orice articol sau norma care
inlocuieste sau completeaza aceste prevederi.

Fiecare Parte care divulgi date personale ale angajatilor/reprezentantilor sai se asigurd ca a
furnizat acestora informatiile previzute la art. 13-14 din Regulamentul nr. 679/2016 si/sau din
orice articol sau normi care inlocuieste sau completeaza aceste prevederi.

Pentru evitarea oricarui dubiu, Pirtile iau cunostinta si convin ca fiecare Parte sa determine,
in mod independent, scopul/scopurile si mijloacele de prelucrare a datelor cu caracter personal in
legatura cu Contractul.

In cazul in care apar circumstante in care oricare dintre Pirti actioneazd ca o persoana
imputernicita a celeilalte Pérti, sau ca un operator asociat impreuna cu cealaltd Parte in legatura cu
Contractul, Partile se obligd si incheie un acord cu caracter obligatoriu in conformitate cu
prevederile din articolele 26 si 28 din Regulamentul nr. 679/2016 si/sau din orice articol sau norma
care inlocuieste sau completeazi aceste prevederi.

Fiecare Parte isi asuma in mod independent responsabilitatea privind prelucrarea datelor cu
caracter personal.

inciilcarea de catre o Parte a prevederilor prezentului act precum si a prevederilor
Regulamentului nr. 679/2016 si a normelor general obligatorii adoptate in legatura cu protectia
datelor cu caracter personal, nu poate poate fi apreciati ca o incalcare comuna si nu poate genera
raspunderea solidara fad de persoana sau autoritatea care constaté aceasta incalcare.

Prestatorul va respecta secretul profesional, pe perioada executarii contractului, precum si
dupi Incetarea acestuia.

Prestatorul nu va comunica niciodati oricérei alte persoane sau entitifi nicio informatie
confidentiala divulgati sau despre care a luat la cunostinta si nu va face publica nicio informatie la
care poate avea acces.

Prestatorul se angajeazi sa asigure confidentialitatea si securitatea informatiilor la care are
acces, in orice situatie. Nicio informatie nu poate fi utilizatd in alte scopuri decét cele mentionate



in contract/dacd este cazul. In orice situatie, proprietatea asupra datelor apartine exclusiv
beneficiarului acestor date, iar Prestatorul nu va avea niciun drept privind accesul la aceste date.

Noti: Potentialii ofertanti pot si realizeze una sau mai multe vizite, cu programare
prealabila, pentru evaluarea si identificarea echipamentelor existente si a caracteristicilor

acestora.
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